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Faglig kontakt under eksamen:
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Hjelpemidler:

Hjelpemiddelkode D. Ingen trykte eller håndskrevne hjelpemidler tillatt. Bestemt, enkel kalkulator tillatt.

Oppgavesettet inneholder 7 oppgaver. Det er angitt i prosent hvor mye hver oppgave teller ved sensur. Innenfor hver oppgave teller deloppgavene likt. Les igjennom hele oppgavesettet før du begynner å lage løsning. Disponer tiden godt! Gjør rimelige antagelser der du mener oppgaveteksten er ufullstendig og skriv kort hva du antar. Lykke til!

Oppgave 1 – Begreper (15 %)

Forklar/definer kort følgende begreper:

a) Arbitrære/bysantinske feil

Systemmodeller: Det kan oppstå alle typer feil: meldinger forsvinner, ankommer flere ganger eller blir endret underveis. Den verste typen feilsemantikk.

Koordinering og enighet: Feilaktige prosesser kan sende vilkårlige meldinger med vilkårlige verdier til vilkårlig tid. De kan også unnlate å sende meldinger.
b) Maskering av feil

Gjemmer bort enkelte typer feil for brukeren og/eller tjenester i høyere lag. Det er to måter å gjøre det på: Enten å gjemme feilen helt bort, eller å konvertere den til en mindre alvorlig feiltype (f.eks. kaste en melding med feil sjekksum for å konvertere en arbitrær feil til en unnlatelsesfeil).
c) Marshalling

Konvertering av data fra et lokalt format til et format for utveksling mellom prosesser. Må ta høyde for ting som byte order, tegnsett og parameterrekkefølge.

Marshalling kan forutsette at strukturen er kjent på begge sider (f.eks. CORBA), eller sende med metadata som beskriver strukturen (f.eks. XML).

d) Overlay network

Et rutingnettverk implementert oppå et annet nettverk, typisk i applikasjonslaget. Ruter meldinger på andre måter enn IP-ruting, f.eks. ruting basert på objekt-ID i Pastry. Det finnes både strukturerte og ustrukturerte overlay networks.

e) Passiv replisering

Også kalt primary-backup. Det er ett primærreplikat og ett eller flere backup-/slavereplikater. Primærreplikatet håndterer kommunikasjonen med front end og sender oppdateringer til slavene. Dersom det oppstår feil, forfremmes en av slavene til primær.

Oppgave 2 – Kommunikasjon mellom prosesser (15 %)

a) Forklar kort forskjellen på kallsemantikkene kanskje (maybe), minst én

gang (at least once) og maksimalt én gang (at most once).

Kanskje: Fjernkallet kan utføres eller ikke utføres. Vi får kanskje-semantikk når ingen systemer feiltoleranse er satt i verk. Tåler ikke unnlatelsesfeil (forespørsel eller svar kommer ikke frem) og krasj (tjeneren med objektet man gjør fjernkall til krasjer).

Minst én gang: Fjernkallet utføres minst én gang, og klienten får svar som garanterer at operasjonen er utført minst én gang eller unntak dersom det ikke kom svar. Kan oppnås ved å sende forespørsler om igjen dersom det ikke kommer svar (maskerer unnlatelsesfeil). Tåler ikke krasj og arbitrære feil. Idempotente operasjoner brukes for å kunne gjenta operasjoner uten uheldige konsekvenser.

Maksimalt én gang: Klienten får svar som garanterer at operasjonen er utført nøyaktig én gang eller unntak dersom svar ikke kommer. Kan oppnås ved å repetere forespørsel og cache svar på tjeneren.

b) Hva er idempotente operasjoner og hvorfor trenger vi dem?

En idempotent operasjon er en operasjon som kan utføres gjentatte ganger og hver gang har samme resultat som om den ble utført bare én gang.

Idempotente operasjoner brukes for å unngå feil når vi gjentar meldinger. F.eks. vil en operasjon som setter saldoen på en bankkonto til 10 kr kunne gjentas dersom tjeneren ikke svarer, mens en operasjon som trekker fra 1 kr vil kunne føre til at et større beløp trekkes fra kontoen dersom den gjentas.

Oppgave 3 – Distribuerte filsystemer (15 %)

I Network File System (NFS) brukes lookup til å slå opp filsystemstien (path name translation) steg for steg ved kall til open, creat og stat.

a) Hvorfor er dette et problem og hva gjøres for å bøte på problemet?

Det blir veldig mange lookup-forespørsler til tjeneren. Samlet er det mange kall til open, creat og stat, og når lookup slår opp stien iterativt for hvert av disse kallene, blir det en roundtrip for hver del av filsystemstien. Det blir både stor belastning og lang ventetid.

Klienten cacher lookup-resultater for å redusere antallet forespørsler. Dette fungerer fordi applikasjoner og brukere typisk aksesserer filer i et lite antall filkataloger (lokalitetsprinsippet holder).

b) Hvordan påvirkes denne mekanismen av avstanden mellom klient og tjener (f.eks. i samme bygning eller på forskjellige kontinenter)?

Hvert lookup-kall vil bruke lengre tid når avstanden øker siden nettverksforsinkelsen også øker. Spesielt vil dette merkes når det gjøres flere lookup-kall i sekvens for å slå opp en sti i flere deler. Det vil da bli en veldig merkbar forsinkelse.

Cachingen vil gi større ytelsesforbedring i et system hvor tjener og klient står langt fra hverandre.

Oppgave 4 – Likemannsnettverk (10 %)

Forklar kort fordeler og ulemper ved strukturerte og ustrukturerte likemannsnettverk (peer-to-peer networks).

	
	Fordeler
	Ulemper

	Strukturerte
	· Oppslag er raskt og har garantert kjøretid

· Har gode rutingsgarantier
	· Kan kun gjøre oppslag på nøkkel

· Strukturen styrer hvem som lagrer hva

	Ustrukturerte
	· Enkelt

· Alle noder har full kontroll over egne data

· Noder bestemmer selv hvilke andre noder de skal koble til

· Søk kan inneholde hva som helst
	· Søk må kringkastes

· Ingen garanti for at søk når alle noder

· Har en tendens til å klumpe seg rundt stabile noder


Oppgave 5 – Distribuerte transaksjoner (15 %)

a) Hvorfor er ikke lokal samtidighetskontroll (concurrency control) på hver deltaker tilstrekkelig til å garantere global serialiserbarhet?

De lokale samtidighetskontrollene kan utføre operasjoner i forskjellig rekkefølge. Historien kan være serialiserbar lokalt, men på andre noder kan historien være stokket om med transaksjonene i en annen rekkefølge.

b) Hvordan oppstår distribuert vranglås?

En transaksjon A venter på en annen transaksjon B på en node. På en annen node venter B på A, eller så kan det være flere ledd, slik at B venter på C som igjen venter på A. Siden dette skjer på forskjellige noder, kan det oppstå uten at det er sykluser i de lokale venter-på-grafene.

Oppgave 6 – Tid og global tilstand (15 %)

a) Hva er forskjellen på fysiske og logiske klokker?

Fysiske klokker måler tid. Kan utlede rekkefølge ved å sammenligne tidspunkter.

Logiske klokker brukes for å ordne hendelser i en rekkefølge. Kan for eksempel bare være en teller som økes med 1 hver gang noe skjer.

b) Anta et distribuert system med to prosesser p1 og p2. p1 har en lokal historie med tre hendelser e1, e2, e3 (i denne rekkefølgen) og p2 har en lokal historie med to hendelser f1 og f2 (i denne rekkefølgen). Anta videre at e1 er sending av en melding som mottas i f1 og at f2 er sending av en melding som mottas i e3. (e2 er en hendelse som bare endrer tilstanden i p1). 
Kan dette distribuerte systemet ha vært i en tilstand der e2 var sist skjedde hendelse i p1 samtidig som f1 var sist skjedde hendelse i p2? Evaluer både “possibly” og “definitely”.

Bruker Sxy for global tilstand der sist skjedde hendelse i p1 er ex og sist skjedde hendelse i p2 er fy. Skal dermed finne ut om S21 er «possibly» eller «definitely».

Vi får disse mulige tilstandsovergangene:

S00 => S10

S10 => S11 eller S10 => S20

S11 => S21 eller S11 => S12

S20 => S21

S21 => S22

S12 => S22

S22 => S32
«definitly» er ikke riktig siden vi kan gå S00 => S10 => S11 => S12 => S22 => S32
«possibly» er riktig siden vi kan gå S00 => S10 => S20 => S21 => S22 => S32
Oppgave 7 – Koordinering og enighet (15 %)

a) Anta at man skal bruke en sentral tjener for å sikre gjensidig utelukkelse (mutual exclusion). I hvilken grad kan denne algoritmen håndtere at en deltakende prosess krasjer?

Håndterer ikke at tjeneren krasjer eller prosessen som har token krasjer.

Algoritmen stopper hvis tjener ikke kan kontaktes eller hvis token forsvinner.

Går greit hvis prosess uten token krasjer.

b) Hva er kausal rekkefølge (causal ordering) av multicast-meldinger? Beskriv kort hvordan det kan implementeres.

Meldinger er ordnet basert på skjedde-før relasjonen. Dvs at hvis sending av en melding skjedde før sending av en annen melding skal den første meldingen leveres først til alle mottakere.

Kan implementeres ved bruk av vektorklokker. Alle deltakere har sin egen vektorklokke som viser antall meldinger fra andre deltakere som har kunnet påvirke nåtilstand. Vektorklokkeverdier legges ved meldinger ved sending. Ved mottak av en melding legges den i en kø hvis mottatte vektorklokkeverdier viser at det er en eller flere meldinger som mangler (skjedde-før mottatt melding).


